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1. DIGITALE SIGNATUR MIT ADOBE ACROBAT

Eine digitale Unterschrift ist eine Art elektronischer Stempel, der zeigt, wer ein PDF-Dokument
unterschrieben hat und ob es verandert wurde. Um ein PDF-Dokument digital zu unterzeichnen, braucht
man ein digitales Zertifikat einer vertrauenswirdigen Stelle. Es gibt verschiedene Programme und Apps,
mit denen man ein PDF-Dokument digital unterzeichnen kann. Diese Anleitung erklart die Einrichtung mit
Adobe Acrobat.

1.1. Digitale ID hinzufuigen

Adobe Acrobat 6ffnen und im Menl auf Bearbeiten > Einstellungen... klicken

Adobe Acrobat Pro (64-bit)

Date

Anzeige Elektronische Signaturen Fenster Hilfe

Einfiigen Ctrl+V n
Mehr 3

.

¥

eien zusammenfihren

| Gmen [+
iten drehen »

-
)

PDF exportieren

Rechischreibprifung 3 -

Erwkiterte Suche Shift+Ctrl+F

Einstellungen... Ctrl+K

-

Multimedia
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Die Kategorie Unterschriften auswahlen und dort bei Identitaten und vertrauenswiirdige Zertifikate auf

Weitere... klicken:

Einstellungen X
Kategorien:
Digitale Unterschriften
Adobe Online-Dienste ~
Aktionsassistent Erstellung und Erscheinungsbild
Aus PDF konvertieren s i far die Erstell iner Unterschritt
L = Steuerungsoptionen fr die Erstellung einer Unterschri -
Ea;ﬂ‘areﬁelhelt » Festlegen des Erscheinungsbilds ven Unterschriften innerhalb eines Dokuments e
atalog
Einheiten und Hilfslinien )
E-Mail-Konten Uberprifung
Farbmanagement
Fermulare « Festlegen, wie und wann Unterschriften gepriift werden e s
Identitat
In PDF konvertieren
Inhaltsbearbeitung Identitdten und vertrauenswiirdige Zertifikate
Internet
JavaSeript « Erstellen und Verwalten von |dentitaten fur die Unterzeichnung
Lesen « Verwalten von Anmeldeinformationen fir die Vertrauenswiirdigkeit von Dokumenten k
Messen (2D}
Messen (30) Zeitstempel fir Dokumente
Messen (Geo)
Multimedia (3ltere Versionen) + Konfigurierung der Servereinstellungen fir Zeitstempel Weitere...
Multimedia und 3D
Multimedia-Berechtigungen (3ltere Versionen)
Rechtschreibung
Sicherheit
Sicherheit (erweitert)
Sprache
Suchen
Tracker
Uberprafen
pdater
Vertrauensdienste W
. . . . « = . )
Auf die Schaltflache ,ID hinzufigen klicken:
ﬁ Einstellungen fir digitale |Ds und vertrauenswirdige Zertifikate >
v o e 7 /¥ Exportieren  L¥ Aktualisieren @ ID entfernen
Roaming-ID-Konte =~ Mame Aussteller Speichermethode A
mmomsm Em ] n = - e Cm CEm Windows-Zertifikatspeicher 2
Digitale ID-Dateien | | Windows-Zertifikatspeicher
Digitale IDs ven Wi
£ >
PKCS#11-Module u
. Rl I G 1 oo bl el
Vertrauenswiirdige Zer o
Aussteller: MS-Organization-Access
u u n | |
Giiltig ab: 2021/09/21 09:05:52 +02'00
Giiltig bis: 2031/09/21 09:35:32 +02'00
- . . -
Verwendung: Clientauthentifizierung
ey X X
B8 ¢
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Folgende Einstelllungen auswahlen und auf Weiter > klicken:

Digitale |D hinzufigen

Fige eine digitale ID zum Unterschreiben und Verschlisseln ven Dokumenten hinzu bzw. erstelle
eine digitale ID. Das zur digitalen |D geharende Zertifikat wird an andere Personen gesendet,
damit diese deine Unterschrift dberpriifen kinnen. Wahle aus, womit du eine digitale ID erstellen
oder hinzufligen méchtest:

() Meine bestehende digitale 1D von:
einer Datei

einer digitalen Roaming-ID, auf die iiber einen Server Zugriff besteht

einem Gerat, das an diesen Computer angeschlossen ist

(®) Neue digitale 1D, die ich jetzt erstellen machte

Abbrechen < Luriick

Digitale ID hinzufigen

Wo soll Ihre selbst signierte digitale |D gespeichert werden?

(®) Neue digitale ID-Datei im PKC5#12-Format

Erstellt eine neue kennwortgeschitzte digitale ID-Datei im Standardformat PKC5#12, Dieses
gdngige digitale ID-Dateiformat wird von dem meisten Sicherheitssoftware-Anwendungen
und ven den wichtigsten Webbrowsern unterstitzt. Fir PKCS#12-Dateien wird die
Dateierweiterung .pfx oder .p1d verwendet.

(O Windows-Zertifikatspeicher

Ihre digitale 1D wird im Windows-Zertifikatspeicher gespeichertsDort steht sie auch anderen
Windows-Anwendungen zur Verfligung. Die digitale D wird durc

Windows-Anmeldung geschitzt,

Abbrechen < Zuriick
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Personliche Angaben eintragen (Name, Abteilung, Firma, E-Mail) und weiter > klicken:

Digitale ID hinzufigen *

Geben Sie |hre Identitatsdaten ein, die beim Erstellen des selbst signierten Zertifikats verwendet
werden sollen.

Mame (z. B. Hans Meier): |Mar‘tir1 Muster

Abteilung: |Lehrper5c-n

Firrna: |Neue Kantonsschule Aarau|

E-Mail-Adresse: |martin.muster@nksa.ch

Land: | CH - SCHWEIZ W
Schlasselalgorithmus: | 2048-Bit-R5A w
Digitale |D verwenden far: | Digitale Unterschriften und Datenverschlisselung v

Abbrechen < Furick

Speicherort auswahlen und Passwort setzen:

Digitale ID hinzufiigen *

Geben Sie einen Speicherort und ein Kennwort fir lhre neue digitale |D-Datei an. Sie bendtigen
das Kennwort, wenn Sie die digitale ID zum Unterschreiben oder Entschldsseln von Dekumenten
verwenden, Notieren Sie sich den Speicherort, damit Sie die Datei far Datensicherungs- und
andere Zwecke kopieren kénnen. Sie kénnen die Optionen fir diese Datei spater aber das
Dialogfeld ,Sicherheitseinstellungen” @ndern.,

Dateiname:

Ch\UsershJanet Eberlein\AppData\Roaming\Adobe\Acrobat\DC\Security’ Durchsuchen...

Kennwort:

S

B o

Kennwort bestitigen:

kk**ttttkkkk**ﬂ

Abbrechen < Zurdck Fertigstellen
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Die neu erstellte Signatur wurde hinzugefiigt:

Martin Muster <martin.muster@n... Martin Muster <martin.muster@n... Digitale ID-Datei

Digitale IDs von Wi

[% Einstellungen for digitale |Ds und vertrauenswirdige Zertifikate *
v Digitale IDs “E’;-_ / - ,? fiﬁ Exportieren .e' Aktualisieren &) 1D entfernen
Roaming-ID-Konte MName Aussteller Speichermethode Al
6698e60b-6937-4b03-872a-cd2fc74... MS5-Organization-Access Windows-Zertifikatspeicher 2
Digitale ID-Dateien | 5.1.5.21-2262235646-511341050-3...  5-1-5-21-2262235646-511341050-... Windows-Zertifikatspeicher 2
20

Giiltig ab: 2023/10/18 12:27-34 +02'00'
Giiltig bis: 2028/10/18 12:27-34 +02'00'
Verwendung: Digitale Signatur, Dokument verschliisseln, Schlisseliibereinstimmung

< >
PKICS#11-Module u
Martin Must
Vertrauenswirdige Zer artm atuster
Lehrperson
Aussteller: Martin Muster
Lehrperson
Giiltig ab: 2023/10/18 12:27-34 +02'00'
Giiltig bis: 2028/10/18 12:27-34 +02'00'
Verwendung: Digitale Signatur, Dokument verschliisseln, Schlisseliiberemnstimmung
Jetzt kann noch eingestellt werden, wofir die Digitale Signatur verwendet werden soll:
[a Einstellungen fir digitale |Ds und vertrauenswirdige Zertifikate >
v Digitale IDs “!L j vI | ,? ﬁ Exportieren e AkLualisieren & 1D entfernen
R ing-1D-Kant Mame ) Speichermethode Al
aming i ,ﬂ Zum Unterschreiben verwenden ) » .
6698eB0l- % Windows-Zertifikatspeicher 2
Digitale ID-Dateien 5-1-5-21=% S —FoTrT Lo tizeTeTT veT e . Windows-Zertifikatspeicher 2
Digitale IDs von Wil Martin Mu & Zum Verschliisseln verwenden Digitale ID-Datei 20
< i ) >
Tty _ Attributzertifikate verwalten
L-ELJ- Personalisieren
Vertrauenswirdige Zer
Lehrperson
Aussteller: Martin Muster
Lehrperson
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1.2. PDF digital unterzeichnen

Das PDF o6ffnen, in dem eine Unterschrift erforderlich ist. Beispiel aus einem PDF:

Lehrperson

Unterschift: &

Micht unterschriebenes Unterschriftsfeld (Zum Unterschreiben klicken]h

Die digitale ID auswahlen und auf Weiter klicken

Mit einer digitalen ID signieren X
Wahle die digitale ID aus, die du zum Signieren verwenden mdchtest: Aktualisieren
© |.) Martin Muster (Digitale ID-Datei) Details anzeigen

W Ausgestellt von: Martin Muster, Ablaufdatum: 2028.10.18

@ ( Meue digitale ID konfigurieren ) ( Abbrechen ) @

***
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Das Passwort eingeben und Unterschreiben klicken:

Signieren als "Martin Muster" X

Erscheinungsbild  Standardtext v Erstellen

- Digital
M a rtl n unterschrieben von

Martin Muster

Muster Datum: 2023.10.18

14:06:36 +02'00°
Zertifikatdetails anzeigen

Dokumentinhalt prifen, der sich auf das Signieren auswirken kann Uberprafung

Signieren als "Martin Muster” X

Erscheinungsbild = Standardtext v Erstellen

. Digital
M a I'tl n unterschrieben von

Martin Muster

|V| uster Datum: 20231018

14:06:36 +02'00°

Zertifikatdetails anzeigen

Dokumentinhalt prifen, der sich auf das Signieren auswirken kann Uberprifung

-
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Im PDF-Dokument erscheint nun folgendes im Unterschriftsfeld:

Lehrperson

Martin
Muster

Unterschift:

* &
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Digital unterschrieben von
Martin Muster

Datum: 2023.10.18
14:09:52 +02'00'



